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HA JA ALGUM TEMPO QUE A INTERNET
TRANSFORMOU A FORMA COMO VIVEMOS.

)




AUMENTA A SEGURANGA DO TEU COMPUTADOR

Quando navegares na internet I1é atentamente todas as mensagens com avisos de sistema
que sugirem. Alguns poderéo dar origem a instalacdo de programas concebidos para roubar
informacao do teu computador e envia-la para terceiros mal intencionados, ou danificar o teu
sistema. Para aumentar a seguranca do teu computador, segue os conselhos da INES.

// Utiliza uma firewall - Ligares-te a internet sem firewall é como deixares a porta
da tua casa aberta. Desta forma estaras a impedir o acesso ao teu computador por
parte de estranhos.

//Actualiza o computador - Permitir que o sistema operativo e os programas instalados
apresentem as tltimas versoes é um importante reforco da seguranca do teu computador.

/[ Instala Antivirus e Antispyware - E importante que o computador tenha estes pro-
gramas instalados e actualizados, ja que permitem detectar e eliminar os virus e
spywares informaticos.

// Utiliza canais seguros nas tuas transaccdes on-line - Se na barra de
endereco do teu navegador aparecer https:// significa que estas num
canal seguro. Adicionalmente devera aparecer um icone repre-
sentando um cadeado ou uma chave.

// Utiliza um bloqueador de pop-ups - Pode acontecer que,
em sites pouco fidedignos, os pop-ups transportem cddigo
malicioso de informagoes enganadoras e/ou enderecos
manipulados.

[/Certifica-te que visitas sites seguros - Desta forma evitas os

esquema de phishing. Nunca sigas os enderecos que te sdo envia-
dos por correio electronico.
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AS REDES SOCIAIS E AS MENSAGENS INSTANTANEAS

As mensagens instantianeas sao ferramentas uteis ndo apenas como forma de di-
versao mas também para efeitos de trabalho. Ja as redes sociais tém vindo a ganhar
cada vez mais adeptos nos ultimos anos. Para tua proteccao nestas plataformas a
INES sugere:

// Evita usar o nome verdadeiro - Certifica-te que é seguro usar o teu nome verdadei-
ro em determinados sites ou chats.

// Nunca combines encontros com estranhos — Caso o facas deves garantir que mais
pessoas estdo informadas do teu paradeiro.

/ Nao aceites ficheiros enviados por desconhecidos — E muito comum os computa-
dores serem infectados com virus, cavalos de Trdia ou spywares enviados por correio
electrénico ou através da propria plataforma de conversacao.

ﬂll
-
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Um dos potenciais perigos associados ao correio electro-
nico é a possibilidade de criacdo de mailing lists, o que
permite o envio de mensagens infectadas para diversos
utilizadores em poucos segundos. Segue estas sugestoes
da INES e proteje o teu computador:

Suspeita de todas as mensagens de correio electronico de
origem desconhecida, mesmo que o seu contetido pareca
inofensivo a primeira vista.

Nao cliques em links que aparecam no corpo da mensagem
de correio electronico. E aconselhavel copia-lo e cola-lo no
navegador de internet.

Desconfia sempre dos ficheiros em anexo, mesmo envia-
dos por quem conheces. 0 endereco do remetente podera
ter sido forjado (esquema conhecido por spoofing).

Utiliza uma aplicacéo de antivirus actualizada para verificar
os ficheiros em anexo das mensagens de correio electro-
nico. S6 deves abrir ficheiros depois de confirmar que nao
estao infectados.
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CONSELHOS PARA OS PAIS:

Cada vez mais a Internet é vista pelos jovens como uma ferramen-
ta de aprendizagem indispensavel, mas também como fonte de
entretenimento. Por razoes obvias, 0s mais novos estao mais vul-
neraveis aos riscos do ciberespaco. 0 papel dos pais e educadores
é fundamental. A seguranca é uma questao de educacao. Por isso,
converse com os seus filhos e acordem um conjunto de regras
para navegar em casa. Tenha em conta o local onde deve estar o
computador, os horarios e os tempos de utilizacao. Informe-se no
portal da INES e contribua para a educacéao dos seus filhos.
Explique-lhes que:

E importante que saibam aferir a fiabilidade de um sitio;

E importante que saibam validar a informaczo que lhes ofereca
duvidas;

E importante que na Internet, tal como na vida real, saibam ser e
estar, para tal devem conhecer as regras de (net)etiqueta;

Em termos técnicos é importante que conhecam e saibam evitar
os riscos que eventualmente correm, se nao tiverem o sistema operativo,
anti-virus, firewall e demais programas no PG, actualizados;

Encontre informacdo complementar e mais desenvolvida no
www.seguranet.pt.

0 SeguraNet é um projecto, sediado no Ministério da Educacéo e
criado para promover a utilizagao esclarecida, critica e segura da
Internet, por parte dos jovens e demais comunidade educativa.
Para que os alunos aprendam mais e melhor. Para que fagam jus
ao lema: Tu decides por onde vais.
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A Linha Alerta é um servigo criado para possibilitar as denuncias de conteudos ilegais
na Internet.

Estes contetidos tanto poderao estar alojados em sites ou redes sociais, como anexados a
mensagens de correio electronico. Em qualquer dos casos, 0 anonimato sera garantido
a quem fizer a dentincia.

A Linha Alerta visa, nomeadamente, contetidos do tipo:
- Pornografia Infantil;
- Apologia do racismo e xenofobia;

- Apologia do terrorismo e da violéncia.

Para comunicar conteudo ilegal visita linhaalerta.internetsegura.pt
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== Linha Alerta segura@pt
SeguraNet

A utilizacao das Tecnologias de Informacgao e Comunicacao (TIC) tem transformado
profundamente a maneira como as pessoas vivem — como aprendem, trabalham,
ocupam os tempos livres e interagem, tanto nas relagoes pessoais como com as
organizacgoes.

A par de todas as possibilidades e beneficios da utilizacao das TIC, nomeadamente
no acesso ao conhecimento, na colaboracao entre pessoas e organizagoes, na
inclusao social e na criagao de riqueza, é necessario assegurar, como para qualquer
outro meio de interaccdo, mecanismos e estratégias apropriados para minimi-
zacao de eventuais abusos ou ilegalidades que ocorram com a utilizagao destas
tecnologias.

0 projecto Internet Segura, co-financiado pelo Programa Safer Internet da Comis-
sao Europeia contribui para a concretizacao desta orientacao estratégica. Este
projecto é da responsabilidade de um consorcio coordenado pela UMIC — Agéncia
para a Sociedade do Conhecimento e que também envolve a Direccao Geral de
Inovacéo e Desenvolvimento Curricular do Ministério da Educacao - DGIDC-ME, a
Fundac@o para a Computacéo Cientifica Nacional - FCCN e a Microsoft Portugal.

A Internet Segura e Acessivel esta em InternetSegura.pt.

1 -
a I‘PO m 1Qa | Corfnanciado pela Unido Buropeia, FCCn M .
Safer Internet plis

Fundagdo para a Computagdo Cientifica Nacional
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